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MANAGEMENT: UN CONNUBIO PERFETTO

Sintesi a cura di Corrado Pomodoro, Senior manager HSPI

I ntroduzione

La Governance dell’Information Technology e il
modo in cui si indirizzano scelte, investimenti,
piani di azione ed attivita nell'ambito dei
Sistemi Informativi, in modo che siano allineati
agli obiettivi aziendali e che siano un efficace
strumento di supporto. Governance dell’IT &
anche il modo con cui si misura l'efficacia dei
Sistemi Informativi e I'efficienza con cui vengono
raggiunti gli scopi.

L'Information Risk Management € il modo in cui
vengono gestiti i rischi (le minacce o, talvolta,
le opportunita) legati alle informazioni e ai datj,
al fine di assicurare una protezione adeguata
rispetto, ancora una volta, agli obiettivi aziendali
(segretezza dei piani, affidabilita dei dati,
disponibilita dei servizi), oltre che ai vincoli di
legge.

Due prassi fortemente complementari, per
molti aspetti sovrapponibili, senza alcun dubbio
inseparabili.

Senza pretese di esaurire l'argomento,
vediamone alcuni aspetti di principio ed altri
pil pragmatici, utili, ci auguriamo, ad ispirare
modelli virtuosi da una parte e a praticare
efficienze, quanto mai preziose, dall’altra:

e sani principi: IRM leva della Governance
di impresa

e best practice: benefici dell’'integrazione
di IRM e IT Governance

e strumenti e trasversalita

e un esempio: il codice di Autodisciplina
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Sani principi

Per spiegare il parallelo tra IT Governance e
IRM, ne introduciamo un altro: cosi come I'IT
Governance e un componente della Governance
aziendale (Corporate Governance), I'IRM & un
componente della gestione dei rischi aziendale
(Enterprise Risk Management, ERM).

LUERM, a sua volta, e a tutti gli effetti uno
strumento di Corporate Governance, laddove
supporta l'alta direzione a prendere decisioni
strategiche in modo piu consapevole e ad
assicurare organicita ed adeguatezza al sistema
dei controlli interni progettato a tutela degli
obblighi di legge (es. trasparenza di bilancio),
nonché degli interessi dei principali stakeholder.
LERM si pone quindi come una soluzione per
gestire le crescenti esigenze di controllo — nella
maggior parte dei casi rese cogenti da interventi
legislativi - che hanno portato a sovrastrutture
di compliance poco efficienti, avulse dai processi
aziendali e, soprattutto, inefficaci rispetto
all'insieme piu ampio e articolato dei rischi di
un’impresa.

Si puo dire altrettanto dell'IRM rispetto all’lT
Governance? In teoria forse si. Nella pratica c’e
ancora un po’ di confusione, alimentata, negli
ambienti dell'Information Technology, da un
terzo incomodo: I'Information Security e la sua
apparente dicotomia rispetto all'Information
Risk Management.

In un’indagine del 2011 (Survey Analysis:
Information Security Governance, 2011, Tom
Scholtz) Gartner interrogava un campione
di aziende sulle relazioni tra Information
Security e Information Risk Management e,
di fronte a risposte tanto contrastanti quanto
bilanciate, concludeva “Maybe security and
risk management are not the two sides of the
same coin — maybe these disciplines are so
integrated that they ARE the coin”. E ancora:
“The business is interested in the coin, not
the pictures embossed on either side of it.
Indeed, an effective assurance model consists
of three aspects: risk management, security
management and audit”.

Sostanzialmente, in accordo con le conclusioni

di Scholtz e superato I'impasse attribuendo alla
“moneta”- il coin nella conclusione di Scholtz -
il nome conciliante di “assurance”, che ingloba
in sé i concetti di Information Risk Management
e Information Security Management, resta il
dubbio di quanto, ad oggi, essi rappresentino
effettivamente uno strumento da integrare,
per rafforzarla e renderla piu efficace, con la
Governance dell’IT. Detta in altri termini: quali
sono, se esistono, i benefici dell’integrazione
delle due prassi - quella dell'lT Governance e
qguella dell’information Risk management - e
come sia possibile perseguirli senza incorrere in
altri effetti indesiderati.

Per cercare di fugare i dubbi, o almeno una
loro parte — piu sul piano pratico che su quello
teorico e dei principi, sul quale probabilmente
e piu facile ritrovarsi — attingiamo ad alcune
risorse ed alcuni esempi.

Best practice

Cobit, il framework per eccellenza dell’lT
Governance, oggi alla sua quinta versione,
enumera, nella guida “Cobit 5 for Information
Security”, molteplici esigenze ed altrettanti
benefici che riguardano I'integrazione di buone
prassi per la gestione dei rischi e della sicurezza
delle informazioni in ciascuno dei 37 processi di
IT Governance. Lopera, al riguardo, non & ancora
completa; si attende, infatti, anche la prossima
uscita della guida “Cobit 5 for Risk” (non ancora
rilasciata alla data di questo articolo).

La guida e ricca e dettagliata ma non si distingue
per sinteticita, presentandosi pit che altro come
un ampio manuale di riferimento.

I modello dei processi, su cui il framework e la
guida si basano, al contrario, offre un eccellente
schema di sintesi a cui rapportarsi allo scopo di
richiamare ed esemplificare gli stretti legami tra
IT Governance e Information Risk Management.

Lo schema raggruppa i 37 processi in 5 gruppi,
che corrispondono ad altrettante fasi del ciclo di
vita dei Sistemi Informativi:



Evaluate, Direct and Monitor (EDM);
Align, Plan and Organize (APO);
Build, Acquire and Implement (BAl);
Deliver, Service and Support (DSS);
Monitor, Evaluate and Assess (MEA).

AR

La prima fase - Evaluate, Direct and Monitor
- e peculiare delle attivita di Governance
nella sua prerogativa di fornire un indirizzo di
azione e verificarne i risultati: solo un’accurata
comprensione del contesto, inteso anche come
attitudine al rischio, per cultura o necessita,
e conseguente determinazione dei criteri di
valutazione di opportunita, progetti, risultati,
puo assicurare il livello di consapevolezza
indispensabile per non fare “il passo piu lungo
della gamba”.

Prassi e strumenti di eccellenza, a questo scopo,
sirivelano la definizione di Policy, di un’adeguata
struttura organizzativa e, nei casi pit complessi,
I'impostazione di un’Enterprise Architecture.

La seconda fase - Align, Plan and Organise —
ha a che vedere con l'elaborazione di un piano
d’azione attraverso |'esperta capacita di gestire
le risorse, interne ed esterne, con una precisa
visione strategica. Alla base del successo
di un piano c’e la capacita di intravedere e
neutralizzare le implicazioni negative o, in altri
termini, i rischi di progetto.

Intuito ed esperienza sono armi eccellenti per
questo, fintantoché funzionano; dopo, per chi
rimane, non resta che affidarsi alla meticolosita
di una buona analisi dei rischi: la definizione
delle strategie non pud non passare per la
valutazione dei rischi e degli impatti di ciascuna
azione, cosi come della sua non attuazione; ne &
un esempio significativo la Business Continuity,
che basalasceltadelle soluzioni per la continuita
operativa aziendale sui requisiti derivanti dalla
valutazione degli impatti conseguenti ad eventi
critici.

La terza fase — Build, Acquire and Implement —
riguarda l'attuazione delle strategie, attraverso
lo sviluppo o lacquisizione delle soluzioni
identificate. Anche in questo caso il parallelo
con la Business Continuity, che a sua volta &
un componente dell'Information Security, &
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illuminante, ma evidentemente non unico.
E in questa fase che i requisiti di principio, i
vincoli di progetto, si trasformano in requisiti di
dettaglio e il progetto di massima in un progetto
esecutivo.

Qualsiasi requisito  “funzionale” (o di
business) non puo prescindere dai requisiti di
compliance, accessibilita, , integrita, segretezza
espressi in termini assoluti (esistono oppure
no) e relativi (quanto confidenziale? quali
conseguenze se qualcun altro vi accede? quali
se qualcuno non vi accede?); qualsiasi requisito
tecnico non puo prescindere dai requisiti di
affidabilita, disponibilita e generale protezione
dell’infrastruttura che lo sostiene. Cruciale,
in questa fase, e il passaggio dallo sviluppo
all’esercizio, che comporta un’attenta verifica
dei requisiti, tanto piu efficace quanto meglio
pianificata ed impostata sulla base di scenari
critici (worst case).

Il tema si estende al fornitore (sviluppatore,
outsourcer, cloud provider), alla sua affidabilita
oltre che alla sua capacita tecnica, alla sua
solidita finanziaria, al suo dimostrabile rispetto
dei vincoli di legge e di contratto, tutti elementi
che concorrono a limitare i rischi o a mantenerli
entro limiti accettabili.

La quarta fase - Deliver, Service and Support
— riguarda I'Esercizio dei Sistemi Informativi,
la gestione degli incidenti e dei problemi, la
gestione della continuita operativa.

E la parte pil esecutiva. In termini di Risk
Management & necessario riferirsi alla sfera piu
specifica della gestione della sicurezza delle
informazioni, intesa come assicurazione che i
requisiti di riservatezza, integrita e disponibilita
determinati in tutte le precedenti fasi siano
controbilanciati da un complesso di misure
organizzative, procedurali e tecnologiche;
controlli appunto, adeguati ed applicati.

In termini di Risk management e la fase del
trattamento, unita a quella irrinunciabile della
gestione degli imprevisti —incidenti - che anche
il miglior sistema di controlli non potra, e non
vorra, sempre impedire.

L'ultima fase - Monitor, Evaluate and Assess
— riguarda la verifica che le prestazioni siano



coerenti con le aspettative, incluse quelle del
sistema dei controlli.

Il richiamo a funzioni di audit indipendenti
e chiaro e spiega, quindi, il ruolo che la loro
funzione (interna o esterna) ha nella gestione
dei rischi e nell'lT Governance.

Vale la pena sottolineare alcune delle
implicazioni tra la sicurezza delle informazioni
e alcuni dei processi di IT service management
sottesi ad una buona prassi di IT governance.

Come evidenziato nella fase Build, Acquire
and Implement di Cobit, nell’attivita di analisi
dei requisiti & fondamentale linclusione dei
requisiti di sicurezza delle informazioni a partire
dai fondamentali confidenzialita, integrita e

disponibilita.
Questo implica I'importanza del coinvolgimento
delle strutture/competenze deputate alla

sicurezza delle informazioni nel processo di
change management.

Classificare  correttamente  un  change
valutandone gli impatti per l'organizzazione
nel suo complesso ¢ a tutti gli effetti un’attivita
di Risk management. Lintegrazione dei due
processi, ancorché naturale per missione, &
garanzia di efficienza del flusso operativo di
change management.

Il beneficio dell'integrazione in termini di
efficienza operativa ed efficacia dei risultati si
estende evidentemente a buona parte degli
altri processi strettamente collegati nell'lambito
del transition, quali: release & deployment,
asset & configuration, cosi come all’intera filiera
dei processi ITIL: strategy - si pensi alla gestione
della domanda e alla necessita di valutare
impatti e rischi - service design — si pensi alla
necessita e al beneficio di realizzare software e
infrastrutture piu sicure e resilienti - operation
— si pensi all'integrazione della gestione degli
incidenti di sicurezza delle informazioni, inclusi
potenziali disastri, con i processi di event,
incident e problem management.

Una buona integrazione, tesa a snellire il team
dedicato alla sicurezza delle informazioni, a
favore di una ripartizione delle responsabilita di
attuazione e verifica dei controlli nell'lambito di
tutte le funzioni aziendali, ispirata a principi di

OSSERVATORIO 1T GOVERNANCE

collaborazione, apprezzamento e condivisione
dei rischi, porta un ulteriore importante
beneficio.

E infatti estremamente utile a mitigare la
percezione negativa della sicurezza in azienda
come ostacolo, inutile sovrastruttura, elemento
frenante, a favore di una piu ragionevole
valutazione di necessita (vedi la compliance) ed
opportunita (vedi la continuita del servizio).

Strumenti e trasversalita

Premesso che, come per qualsiasi ambito
dell'Information Technology, uno strumento
diventa utile solo se subordinato ad un effettivo
e metabolizzato cambiamento organizzativo
e di processo, l'integrazione tra Information
Risk Management e IT Governance puo essere
efficacemente supportata dalla crescente
disponibilita e diffusione di diverse categorie di
strumenti tecnologici.

Fra tutte, merita di essere citata la categoria
dei cosiddetti sistemi GRC — Governance Risk &
Compliance.

L'acronimo, definito, a quanto sembra, per la
prima volta da Gartner, racchiude strumenti
che svolgono funzioni di GRC Management,
che secondo la definizione di Gartner vuol dire:
“automation ofthe management, measurement,
remediation and reporting of controls and risks
against objectives, in accordance with rules,
requlations, standards, policies and business
decisions.”

Le funzioni di un GRC sono articolate in quattro

principali gruppi:

1. Audit management (pianificazione, self
assessment, reporting);

2. Policy management (gestione
documentale del ciclo divita, mappatura
sugli obiettivi di business e rischi);

3. Compliance management (gestione
documentale, workflow, reporting);

4. Risk management (gestione
documentale, workflow, questionari,
reporting, remediation).

Lefficacia di questi strumenti & proporzionale
alla loro trasversalita rispetto alle funzioni
aziendali.
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Riprendendo la premessa, la trasversalita
rappresenta il cambiamento indispensabile per
I'utilita dello strumento. Un database unificato
in cui raccogliere gli eventi di diversa natura
che possano avere impatto sulla sicurezza delle
informazioni; unificato in quanto popolato da
tutti i processi aziendali ed opportunamente
“normalizzato”. Un repository unico per le
policy aziendali, i regolamenti, le leggi, i vincoli
applicabili, ad uso delle diverse funzioni di
assurance aziendale: la direzione audit, Ia
qualita, la compliance, gli organismi di vigilanza,
la sicurezza fisica, etc.. Un modello per la
classificazione degli asset, I'analisi degli impatti
e dei rischi, definito in base ad una metodologia
condivisa a livello aziendale, e incentrato su
criteri di valutazione e livelli di tolleranza stabiliti
dall’alta direzione e validi per tutta I'azienda.

Lo strumento GRC usato con una logica di
trasversalita e organicita, diventa uno strumento
di supporto alle decisioni: decisioni strategiche
che indirizzano i piani industriali, i piani IT e i
piani di Sicurezza delle Informazioni; decisioni
tattiche che indirizzano la gestione dei progetti,
dei cambiamenti (change management), degli
incidenti.

Gli strumenti GRC, sebbene ne esistano di
diversa natura - dai piu direzionali/strategici
orientati all’Enterprise Risk Management (EGRC)
a quelli piu orientati alla sicurezza IT e/o alla
gestione di minacce e vulnerabilita in settori
specifici (che Gartner definisce Operational
GRC) - rappresentano il livello piu alto, di
gestione di informazioni che sono o possono
essere generate, a livello piu basso, da altri
strumenti complementari quali ad esempio:
strumenti di audit e compliance, sistemi SIEM
(Security and Information Event Management),
sistemi di governo degli accessi (Identity Access
Governance/Management), sistemi di Data Loss
Prevention (DLP), strumenti specifici di analisi
dei rischi, sistemi di vulnerability assessment,
penetration test, code review, oltre che tutti gli
strumenti di gestione dei log.

Lintegrazione e sostegno reciproco di IRM
e IT Governance e ulteriormente rafforzata
dall’integrazione e sostegno che gli strumenti
tipici dell'IT Governance devono avere con

qguelli cui abbiamo accennato poc’anzi:
repository ed inventory comuni e integrati quali
CMDB (Configuration Management DataBase),
strumenti di Asset Management e License
management, diventano estremamente utili per
la identificazione delle dipendenze applicative
e quindi per le analisi degli impatti e dei rischi
aggregati; cosi come strumenti di gestione
progetti e strategie IT quali Portfolio, Program
e Project management diventano piu potenti
ed funzionali ai processi decisionali se arricchiti
di dati utili a gestire rischi e conformita. La
guestione meriterebbe un approfondimento che
lo spazio di questo articolo non puo assicurare;
per spiegare meglio che quanto detto & vero a
patto che esista una cultura di risk management,
che i processi di IT governance siano gia in
gualche modo risk-driven e che in generale esista
una certa maturita nella selezione, integrazione
ed utilizzo delle tecnologie per I'automazione
dei processi di IT service management.

Un esempio di integrazione: il codice di
Autodisciplina

Il nuovo codice di autodisciplina delle societa
qguotate in borsa (2011), al quale le societa
aderiscono volontariamente, tra i principi guida
include, all’art. 7, il “Sistema di controllo interno
e di gestione dei rischi”. Il codice riguarda la
Corporate Governance ed in particolare il ruolo
del CdA, degli amministratori, dei comitati, dei
sindaci, dei rapporti con gli azionisti e il sistema
di controllo interno. Il codice € nato nel 2006 e
la revisione del 2011 ha visto l'affiancamento
della gestione dei rischi al gia presente sistema
di controllo interno. Il codice spiega come
il sistema dei controlli rappresenti “uno
degli snodi cruciali della governance di una
societa...”. Spiega come la “moderna concezione
dei controlli ruota attorno alla nozione di rischi
aziendali, alla loro identificazione, valutazione
e monitoraggio” e che “la normativa e il Codice
si riferiscono al sistema di controllo interno e di
gestione dej rischi come a un sistema unitario di
cui il rischio rappresenta il filo conduttore”.

Il codice spiega, quindi, il ruolo dell’audit nella
gestione dei rischi, richiamando una struttura
di controllo a tre livelli, dove il terzo livello &
rappresentato dalla funzione di audit appunto,



il secondo dalle funzioni aziendali che
monitorano i tipici rischi aziendali (rischio
operativo, finanziario, di mercato, di non
conformita, etc.) e che potrebbe essere
attribuito ad un funzione specifica di Risk Officer
0 a “manager e strutture aziendali non dedicati
a cio in via esclusiva”, il primo dai business
owner che identificano, valutano e gestiscono
i rischi, implementando le specifiche azioni di
trattamento.

Lesempio del Codice di Autodisciplina riprende
e sostanzia l'incipit di questo articolo, cioe
opportunita e necessita di una governance
basata sulla gestione dei rischi.

Bottom line
La trasposizione del concetto nel campo
dell’'Information Technology mantiene

tutta la sua validita a sostegno di chi pensa
che [l'integrazione dell'Information  Risk
Management con ['IT Governance, anche
in periodi economici migliori, sarebbe stata
essenziale pergarantirelaqualitadegliinterventi
di sicurezza e la loro reale integrazione nelle
attivita day-by-day: la crisi economica la rende
ora anche l'unica strada perseguibile. Della
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serie: “non tutto il male vien per nuocere”.

Con questo il tema evidentemente non puo dirsi
esaurito: e recentissima la pubblicazione da
parte di Banca d’Italia delle “Nuove disposizioni
di vigilanza prudenziale per le banche” (15°
aggiornamento del 2 luglio 2013) che introduce
interessanti considerazioni in merito alla
gestione dei rischi e ai ruoli aziendali; € sempre
vivo il dibattito sull’Enterprise Risk management
e sui framework di riferimento (es. ISO 31000);
si attende una versione della ISO/IEC 27001
che dovrebbe apportare delle novita in merito
al sistema di controlli e alla gestione dei rischi
aziendale; si diffondono movimenti di pensiero
sullacrescente necessitadiconsiderarel’impresa
come un sistema annullando la separazione tra
business ed IT oltre che tra i diversi silos che per
anni hanno caratterizzato i sistemi informativi
(si veda il movimento DevOps e le implicazioni
in termini di governance e rischi connessi).

Noi di HSPI proveremo — senza promettere di
riuscirci - a non perderci neanche un bit e a
trasferire le nostre analisi e i nostri pensieri,
come al solito, su questa newsletter (stay
tuned).
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