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INTRODUZIONE

La Pubblica Amministrazione italiana, dal
punto di vista dell’organizzazione preposta alla
gestione dei Sistemi Informativi, si presenta
come una realta estremamente frammentata
dove molto spesso ogni Ente centrale o locale
ha piu dipartimenti, non coordinati, che si
occupano di sistemi informativi; basti pensare
che per la sola PA Centrale & possibile contare
oltre 1.000 data center per un numero di Enti di
poco superiore a 100.

Nella maggiore parte dei casi, anche i servizi
comunipressoché atutteleamministrazioni(es.:
protocollo, archiviazione, mail) sono replicati,
diversi, con scarso grado di integrazione, erogati
attraverso sistemi tecnologicamente superati,
spesso con problemi di sicurezza, e con costi
di gestione molto elevati. Il sistema nel suo
complesso e caratterizzato da un elevato grado
di disuniformita ed eterogeneita dei processi,
delle procedure, delle applicazioni e tecnologie,
dei sistemi di sicurezza, che determina un pari
grado di inefficienza e di inaccessibilita ai dati e

ai servizi.

La causa della frammentazione, evidentemente
non & tecnologica, ma principalmente
organizzativa, dovuta alla mancanza di un
indirizzo unitario che definisca processi, metodi,
procedure, tecnologie, con obiettivi dichiarati
di razionalizzazione, efficienza ed efficacia dei
servizi.

L'Osservatorio IT Governance di HSPI &
interessato a questi temi, per cercare capire se
esistano tecniche e percorsi, approcci innovativi
(come il G-Cloud), proposte concrete, che la PA
possa seguire per migliorare i servizi ai cittadini
e alle imprese, pur riducendo la spesa.

A questo scopo abbiamo intervistato il dott.
Francesco Castano, Direttore SistemiInformativi
del Dipartimento del Tesoro, premiato di
recente con il “G-Cloud Award 2012” in
occasione del Cloud Computing Summit per la
Pubblica Amministrazione.
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Intervista con Francesco Castano

Francesco Castano, nato a Catanzaro nel 1971, & laureato con lode in
Economia e Commercio all’Universita di Bologna e Master of Business

Administration. Attualmente & Direttore dei Sistemi Informativi del

Dipartimento del Tesoro - Ministero dell’Economia e delle Finanze. E’ stato Consigliere di
Amministrazione di Consip e membro del Consiglio degli Espertiin staff al Direttore Generale
del Tesoro. Precedentemente e stato consulente di direzione del Ragioniere Generale dello
Stato e consulente presso Deloitte Consulting S.p.A., per conto della quale ha svolto progetti

presso molte grandi aziende italiane ed istituzioni.

Ci puo dare un quadro di sintesi sullo stato
attuale delle infrastrutture IT nella Pubblica
Amministrazione Italiana (PAC e PAL)?

Non e facile fare un quadro preciso della
situazione: i dati disponibili sono diversi ma
non sempre coerenti, rilevati con obiettivi e da
punti di osservazione diversi. Cio € dovuto al
fatto che non & mai stata condotta un’attivita
di rilevamento orientata a valutare il grado di
efficienza del sistema informatico della Pubblica
Amministrazione (intendendo infrastrutture
ed assetto organizzativo) utile a definire degli
obiettivi di miglioramento ed un modello
comune a cui tendere.

Alcune cose sono certe ed emergono
chiaramente da qualsiasi prospettiva si osservi
la questione:

¢ linfrastruttura & frammentata e
sottoutilizzata: la PA italiana nel suo
complesso possiede un’ingente quantita
di risorse elaborative frammentate nei
Data Center della PA centrale (oltre
1.000) e locale (oltre 3000), quindi
sicuramente sotto-utilizzate rispetto alle
proprie potenzialita, soprattutto alla luce
delle ultime innovazioni tecnologiche

e |e applicazioni sono replicate, non
riutilizzate: a fronte di esigenze comuni

e processi sostanzialmente simili (come
protocollo, gestione documentale,
automazione dei processi, controllo di
gestione, contabilita finanziaria, gestione
personale, asset management,...), la
tendenza e quella di realizzare soluzioni
applicative ad hoc per ogni contesto
specifico; il ricorso al riuso € ancora
limitato a casi sporadici

le informazioni sono disperse: Ila
PA possiede un enorme patrimonio
informativo molto spesso disperso
in basi dati di piattaforme diverse
appartenenti a enti diversi (ministeri,
enti, regioni, comuni, ..), con
conseguente complessita ed inefficienze
nella gestione

il sistema & obsoleto: una parte
preponderante (oltre il 60%) dei sistemi
€ basata su tecnologie obsolete di
difficile e costosa manutenzione, oltre
che inutilizzabili per servizi al passo con
la realta in cui viviamo

il budget IT decresce: anche al mondo
dell'lTdellaPAeérichiestodirazionalizzare
la spesa, in costante diminuzione, certo
non per la diminuzione delle esigenze.
La riduzione della spesa purtroppo non
sempre punta ad eliminare inefficienze
e a focalizzare le risorse liberate sugli
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investimenti di innovazione

e il sistema nel suo complesso € ingessato,
spesso incapace di stare al passo con le
altre realta internazionali con cui deve
confrontarsi o di incrementare con
sufficiente rapidita la qualita e la varieta
di servizi necessari a supportare ed
agevolare qualsiasi iniziativa di sviluppo
del sistema paese

Sulla base di alcuni studi di DigitPA e del
Politecnico di Milano (Relazione annuale sullo
stato dell’'ICT nella Pubblica Amministrazione
Centrale, Osservatori.NET) & possibile riportare
alcuni dati:

Per gli enti della Pubblica Amministrazione
Centrale:

e oltre 1.000 sale dati

e oltre 27.000 server

e oltre 7.000 FTE* (solo risorse interne, non
include le risorse esterne (consulenti,
integratori) presenti e,  spesso,
necessarie per lo sviluppo e l'esercizio
dei sistemi; alcune stime, ancora
conservative, indicano un numero circa
doppio considerando anche le risorse
esterne)

per una spesa annuale cosi composta:

e -1,6 MId€ per hw, sw, reti, infrastrutture
e -0,4 MId€ di costo del personale interno

Per gli enti della Pubblica Amministrazione
Locale e della Sanita, si contano:

e oltre 2.800 sale dati

e oltre 30.000 server

e oltre 13.000 FTE (solo risorse interne,
vale la considerazione fatta per la PAC
sulle risorse esterne)

per una spesa annuale cosi composta:

e -1,6 MId€ per hw, sw, reti, infrastrutture
e -0,7 MId€ di costo del personale interno

Linefficienza ed obsolescenza delle
infrastrutture influisce pesantemente anche sul
consumo energetico, per cui stime prudenziali
riportano un indice di efficienza energetica
PUE2 pari a 2,5, contro una media mondiale
di 1,8, per una spesa di circa 300 MIn€ (Fonte
Osservatori.NET Politecnico di Milano).

Si sente parlare sempre piu spesso di Cloud
Computing, puo darcene una definizione?

Il Cloud Computing € un nuovo paradigma di
erogazione di servizi standardizzati da parte
di un fornitore (provider) fruibili dagli utenti
(consumer) in remoto attraverso la rete, con un
costo legato all’utilizzo effettivo.

Le sue caratteristiche principali sono state
efficacemente riassunte dal NIST>:

¢ basato sui servizi: il modello a servizi
separa le responsabilita del provider da
quelle del consumer

¢ scalabile ed elastico: i servizi possono
scalare su richiesta degli utenti per
aggiungere o rimuovere risorse

e condiviso: i servizi sono standardizzati
e messi a catalogo. Condividono pool
di risorse elaborative per ottenere
economie di scala

e pagato in base al reale utilizzo: Ia
fruizione dei servizi e tracciata per
abilitare modelli di business basati sul
reale livello di utilizzo

¢ largamente accessibile: i servizi sono
erogati agli utenti attraverso la rete, in
particolare Internet

L FTE = Full Time Equivalent, & I'equivalente in numero di addetti dedicati (che dedicano tutto il loro tempo lavorativo
disponibile alla sola attivita IT. Il tempo disponibile & 7 ore e 12 minuti per un giorno di lavoro e di 220 giorni per un
anno di lavoro) di un numero maggiore di risorse, non dedicate, che normalmente prestano servizi in ambito IT.

2 PUE = Power Usage Effectiveness

3 NIST = National Institute of Standards and Technology (NIST) & I'agenzia del governo degli Stati Uniti d’America che si
occupa della gestione delle tecnologie
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Alla luce delle caratteristiche del Cloud quali
sarebbero le opportunita specifiche per I'ltalia
e la sua PA?

Lo sviluppo di servizi Cloud permetterebbe
agli enti di implementare servizi condivisi,
risparmiando sui costi e incrementandone
I'efficienza, facendo leva anche sulla
standardizzazione delle tecnologie e dei
processi, nonché riducendo I'ammortamento
dei costi lungo l'intero ciclo di vita dei sistemi
informatici, senza investimenti iniziali elevati e
valorizzando quanto gia presente.

II Cloud computing € un elemento strategico
per I'ltalia, in quanto garantisce la riduzione dei
costi ICT della PA e lo sviluppo di posti di lavoro
mediante una cultura dell'innovazione e della
crescita. Offre opportunita per la PA, quali:

e spinta ad una forte digitalizzazione dei
servizi (eGovernment), delocalizzazione,
riduzione costi logistici

e disponibilita di un catalogo di servizi
predefinito a copertura delle necessita
comuni, con riduzione delle ridondanze
e degli oneri di acquisizione

¢ riduzione degli investimenti e dei costi
per un utilizzo piu razionale delle risorse
solo per i volumi e per i tempi di reale
necessita

e costidelserviziostandard e proporzionali
all’effettivo utilizzo dei servizi (pay-per-
use)

* maggiore trasparenza dell’azione
della PA (grazie anche all’utilizzo degli
standard Opendata)

che si riflette in opportunita per I'intero Paese:

e fruizione di servizi ICT innovativi a
minor costo e funzionali alle esigenze,
semplificazione dei rapporti con la PA
e quindi maggiore competitivita per le
imprese

e nuovo stimolo alla domanda di servizi
digitali e all'innovazione dell’'offerta
produttiva delle imprese del comparto
ICT e di possibili spin-off universitari,
con risvolti positivi nelle esportazioni

e modello adottato anche dalla PA
che spinge le aziende ICT italiane
ed internazionali e le Universita ad
investire in Italia nel comparto ICT

e nuove opportunita di lavoro possibili
per i nuovi Data Center e fabbriche
di sviluppo del software (magari
incentivando lo sviluppo software nelle
regioni del Sud)

e consolidamento delle risorse, aumento
dei fattori di scala, riduzione del TCO
dell’IT della PA

Quali sono i razionali che inducono a
scegliere provider multinazionali come Google
o Amazon, o provider locali (e quali sono i
principali provider nazionali)?

| provider multinazionali leader di mercato,
come Google e Amazon, sono il riferimento
per il mercato dei servizi Cloud sia dal punto di
vista del listino dei servizi e dei prezzi, che da
quello della ricchezza dell’'offerta a catalogo e
dell’articolazione delle condizioni contrattuali.
Tuttavia, i provider locali, come ad esempio
Telecom ltalia con la sua offerta Nuvola Italiana,
cercano di proporre un’alternativa valida
facendo leva sulla capacita di assicurare che i
dati siano custoditi in Data Center sul territorio
nazionale e vi sia la possibilita di offrire soluzioni
alle aziende italiane che vengono presidiate
end-to-end da un fornitore con cui si puo aprire
un dialogo piu agevole e diretto ed avere servizi
di supporto personalizzati.

Player come Amazon e Google lavorano su
economie di scala e su offerte standardizzate,
lasciando a integratori spazio di valorizzazione
e contestualizzazione dei servizi Cloud per
realizzare le soluzioni diinteresse per le aziende.



QSSERVATORIO IT GOVERNANCE

V4
E possibile quantificare i risparmi di cui la
PA beneficerebbe con I'implementazione del
Cloud e i risvolti sul fronte occupazionale?

Un studio del 2010 del CEBR* afferma che lo
sviluppo del Cloud Computing in cinque Paesi
dell’UE> comporterebbe benefici economici nel
quinquennio 2010-2015, stimabili in circa 763
miliardi di Euro (circa I'1,57% del PIL generato
dai Paesi presiin considerazione) e 2,4 milioni di
nuovi posti di lavoro, diretti e indiretti, derivanti
dall'introduzione di nuovi servizi e dalla
creazione di nuove imprese, di cui, per il solo
settore pubblico (Amministrazione, Education
e Sanita), rispettivamente 112 miliardi di Euro
(circa il 15% del totale) e 800mila nuovi posti
di lavoro.

Lo studio del CEBR evidenzia che [ltalia
trarrebbe vantaggi competitivi importanti
rispetto ai principali partner dell’UE, in ragione
del ritardo italiano nella penetrazione dell’ICT
e delle relative innovazioni di processo e di
prodotto.

| benefici economici complessivi generati
dall'adozione del Cloud Computing sul sistema
Italia (pubblico e privato) sarebbero, infatti,
pari a circa 151 miliardi di Euro in cinque anni
cosi suddivisi:

e 24 Mld € nuove opportunita di sviluppo
e 43 Mld € creazione di nuovo business

e 28 MId € risparmio sui costi

e 55 Mld € indotto

mentre dal punto di vista occupazionale il Cloud
creerebbe un impatto positivo di circa 456 mila
posti di lavoro, sia diretti che indiretti. La quota
parte per il settore pubblico (Amministrazione,
Education e Sanita) sarebbe di circa 20 miliardi

di Euro di beneficio economico e 143 mila
nuovi posti di lavoro.

Ancora il CEBR evidenzia che l'adozione del
Cloud Computing:

e genera delle economie sul Capex
derivanti dall’eliminazione dei server, dei
costi di storage a favore di servizi “pay per
use”, con potenziali risparmi in relazione
al modello Cloud interno pari a circa il
17% delle spese di infrastruttura, a cui
va aggiunto un ulteriore 20% in funzione
della strategia di consolidamento

e produce, grazie alle sinergie derivanti
dall'introduzione di applicazioni a
catalogo, risparmi sui costi di sviluppo e
manutenzione applicativa di circa il 20%
della spesa annuale, a cui puo essere
aggiunto un ulteriore 10% in funzione
della strategia di standardizzazione delle
soluzioni

E’ possibile stimare® che lintroduzione del
Cloud nella PA italiana potrebbe liberare circa
8.000 addetti attualmente impiegati presso i
Data Center, potenzialmente riqualificabili per
altre attivita.

Secondo un altro recente studio’ & possibile
affermare che le sette Regioni del Mezzogiorno
avrebbero, dall'adozione del Cloud, unvantaggio
in termini di occupazione mediamente
superiore del 4% rispetto a quello complessivo
per il paese. LUoccupazione della Puglia e della
Sicilia, per esempio, avrebbe un vantaggio sulla
Lombardia rispettivamente del 16% e del 10%.

Diversi benchmark® internazionali stimano,
inoltre, un potenziale risparmio di circa il 75%
della spesa energetica annuale, derivante dalla

* CEBR (Centre for economics and Business Research Ltd): The Cloud Dividend: “Part One, The economic benefits of
cloud computing to business and the wider EMEA economy”, “Part Two, The economic benefits of cloud computing to
business and the wider EMEA economy Comparative analysis of the impact on aggregated industry sectors”

> Francia, Germania, Italia, Spagna e UK

® Calcolo proporzionale su riduzione del no del server della PAC e PAL (-90% prudenziale da benchmark IBM -95%, HP-
93% e Department of Defense Information and NASA -98%) — Cabinet Office “G-Cloud Programme, strategic Outline
Case”

7 Astrid, respublica, Microsoft: “L'impatto del cloud computing sull’economia italiana” — Novembre 2011

& Benchmark internazionali (-75% Microsoft; -80% IBM)-Cabinet Office “G-Cloud Programme, Strategic Outline Case”

5
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riduzione del numero server e Data Center,
nonché dalla possibilita di negoziare tariffe piu
vantaggiose su contratti a volume.

E chiaro che queste sono solo delle stime e
prendendo a riferimento fonti diverse i numeri
cambiano, ma anche la pil prudente delle stime
evidenzia degli indubbi vantaggi per i quali
converrebbe sicuramente investire in questo
settore.

Quali strategie intende adottare I’Unione
Europea?

Gia il 27 Gennaio 2011, il vice-presidente della
Commissione UE Neelie Kroes ha annunciato
al World Economic Forum di Davos:“ll Cloud
cambiera la nostra economia”. Lobiettivo
di Kroes & quello di creare una partnership
europea del Cloud Computing tra istituzioni e
aziende: “la piu grande e sofisticata al mondo”,
simile a quella che al momento esiste solo negli
USA.

La Commissione Europea ha annunciato
I'intenzione di rendere I’Europa un’area in
grado di attrarre maggiormente il mercato
Cloud, lanciando I'European Cloud Partnership
con un investimento iniziale di 10min<€.

Oltre meta dei Paesi UE ha dato avvio a progetti
pilota entro il 2011, per poi dotarsi di strategie
a livello nazionale.

Quali sono le esperienze degli altri Paesi
esteri?

I modello di Cloud interno alla PA ¢ alla base
delle strategie nazionali anche negli altri paesi
esteri, che puntano tipicamente al doppio
effetto benefico sulla PA nazionale e sull’intero
sistema Paese:

e US Federal Cloud Computing (USA): il
Governo Federale USA ha lanciato nel
febbraio 2011 un’iniziativa di strategia
Cloud federale, che ha portato alla
realizzazione di un insieme di servizi
IT Cloud di infrastruttura, produttivita,
applicazioni verticali e social, dedicati
alle agenzie federali ed acquistabili on-
line attraverso un portale. Si stimano

6

risparmi potenziali per circa 20 Bn$ su
80 BnS di spesa totale IT

e G-Cloud Strategy (UK): il Governo
britannico ha lanciato, con I'iniziativa
G-Cloud, la costituzione di un catalogo
servizi Cloud per la PA tesa a realizzare
un mercato IT Cloud della PA efficiente,
flessibile e competitivo, incoraggiando
I'adozione di maggiore standardizzazione
delle soluzioni e condivisione di asset IT
tra enti. Si stimano potenziali risparmi
fino a 3,2 Bnf su un totale di spesa IT
paria 16 Bnf

e CIO Nazionale Francese: il Governo
francese ha realizzato il CIO nazionale,
in cui sono state individuate 8 azioni

specifiche da avviare, coordinate
centralmente attraverso un forte
mandato governativo
e Kasumigaseki Cloud (Giappone): il

Governo giapponese ha lanciato un
progetto di creazione, entro il 2015, di
un’infrastruttura Cloud nazionale, che
potrebbe potenzialmente ospitare tutti
i sistemi IT governativi. Liniziativa &
parte di un progetto piu ampio, teso a
stimolare la crescita del paese facendo
leva sull'innovazione ICT e su nuove
guote di mercato nazionali nel settore
ICT mondiale e nuovi posti di lavoro.
Si stima che l'iniziativa possa generare
fino a 400mila nuovi posti di lavoro ed
un incremento del mercato ICT di 100
trilioni di yen

Quali modelli e strategie possono essere
utilizzati per limplementazione del Cloud
nella PA? Quali i vantaggi e gli svantaggi di
ciascuno?

L'adozione del paradigma IT Cloud puo avvenire
secondo diversi modelli e strategie; & possibile
distinguere due principali approcci:

¢ il Cloud Esterno
¢ il Cloud Interno

con vantaggi e svantaggi reciproci che, a mio
awviso, lasciano comunque decisamente
propendere, nel caso della Pubblica
Amministrazione, per I'approccio interno.
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CLOUD ESTERNO: la PA acquista sul mercato
servizi Cloud erogati da aziende private (la PA si
avvale del public Cloud).

Le caratteristiche chiave del Cloud Esterno
sono:

e iservizi Cloud sono sviluppati ed erogati
da aziende private

e la tendenza naturale del mercato e
di accentrare l'offerta in pochi grandi
fornitori di servizi Cloud, tipicamente
locati all’estero

e la PA si focalizza solo sui processi
amministrativi e si muove su un modello
puro di outsourcing ICT

Alla luce di queste caratteristiche abbiamo il
seguente quadro di vantaggi e svantaggi:

e Vantaggi:
- Riduzione dei costi (>60%) sull’esistente,
liberando risorse per altri investimenti
- Velocita di esecuzione
- Esigui investimenti
e Svantaggi:
- Perdita di Governance
- Mancata valorizzazione e dismissione
asset e competenze ICT della PA
- Rischio di dislocare all’estero asset e dati
- Limitato impatto positivo sul sistema
Paese, in termini di innovazione delle
aziende, valorizzazione di intelligenze,
posti di lavoro
- Forte lock-in dei fornitori
- Limitata interoperabilita
- Forte standardizzazione

Mercato Pubblico

CLOUD INTERNO: sono creati all'interno della
PA servizi Cloud erogati da provider pubblici (la
PA crea un proprio private/community Cloud).

Le caratteristiche chiave del Cloud interno sono:

i servizi Cloud sono erogati da diversi
enti, ma sempre all’'interno della PA (con
il supporto del comparto ICT)

la PA si muove su un modello misto diin/
outsourcing in funzione delle esigenze,
mantenendo asset e competenze in
Italia

Alla luce di queste caratteristiche abbiamo il
seguente quadro di vantaggi e svantaggi:

e \antaggi:

Forte Governance tecnica
Valorizzazione di asset e strumenti
abilitanti gia esistenti

Riduzione dei costi (>40%) sull’esistente
liberando risorse per altri investimenti
Impatto positivo sul sistema Paese: &
possibile delineare principi di sviluppo
che mantengano investimenti, asset,
dati e competenze in Italia

Maggiore aderenza dei servizi ICT alle
reali esigenze della PA

Possibilita di realizzare una reale
interoperabilita tra enti

Lapertura al mercato & garantita dalla
collaborazione delle aziende ed inoltre
senza vincoli

e Svantaggi:

Tempi realizzativi pit lunghi

Resistenza al cambiamento

Maggiore necessita di coordinamento
strategico

Fomitore A = Fomitore B
Mercato Pubblico
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In sostanza, la creazione di un Cloud Interno
Nazionale che sfrutta le sinergie delle PA,
federando i maggiori player all’interno di una
struttura di governance centrale, consentirebbe
al sistema Paese di valorizzare i propri asset
materiali e immateriali, preservando e
valorizzando il mercato ICT italiano.

La scelta di realizzare un Cloud interno alla
PA garantisce una forte Governance e la
focalizzazione dei benefici non solo sulla PA ma
sull’intero sistema Paese.

Quali sono o potrebbero essere le obiezioni,
le preoccupazioni, gli ostacoli da superare?

Purtroppo esistono diversi livelli di resistenza
ai cambiamenti prospettati da un progetto
di questo genere: principalmente si tratta
di preoccupazioni legate alla perdita di
autonomie, di poteri locali, di riallocazione
delle risorse; tutte preoccupazioni, lecite o
illecite, che dovrebbero essere fugate dalla
dimensione delle opportunita che il progetto
offre.

Resta il fatto che, senza un piano comune
con un coordinamento forte e superiore,
rimangono prevalenti, frenando o indebolendo
anche le poche iniziative locali. Questo dunque
resta il principale ostacolo da superare: la
costituzione di un’unita organizzativa con un
ruolo di indirizzo e supervisione ed adeguati
poteri di veto (sulla spesa e sulle iniziative
progettuali che non siano coerenti con gli
obiettivi), che stabilisca il piano strategico,
I'assetto organizzativo, la regolamentazione, gli
standard, le partnership strategiche, il modello
di servizio e che coordini le attivita.

Questa unita organizzativa trova la sua sede
naturale nell’Agenzia Digitale Italiana, che ha
gia identificato nel Cloud Computing una delle
linee di azione per |'asse strategico relativo alle
Infrastrutture ed alla Sicurezza nella PA, ma che
per il successo del progetto dovrebbe essere
dotata di nuovi e maggiori poteri.

Esistono, naturalmente, anche degli ostacoli
tecnologici, tra cui ad esempio alcuni limiti
infrastrutturali della attuale rete trasmissiva,
che dovrebbe essere ampiamente ristrutturata
e potenziata per abilitare i servizi.

Anche Ila sicurezza delle informazioni &
un ulteriore elemento di preoccupazione
che accompagna il Cloud, ma che non pud
rappresentare un motivo per restare fermi, ma
solo unrischio da affrontare con consapevolezza
e con gli strumenti oggi ampiamente disponibili
di mitigazione.

Un Cloud ben progettato puo assicurare livelli
di sicurezza controllati e coerenti con il livello
di rischio associato; del resto, non & certo
possibile affermare che la situazione attuale
(dispersione, obsolescenza, frammentazione,
etc.) dia maggiori o sufficienti garanzie.

Un’altra difficolta e rappresentata sicuramente
dalla carenza di skills adeguate a governare il
percorso di cambiamento. Parlo di competenze
in grado di formalizzare le nuove strutture
contrattuali derivanti dal modello Cloud e gli
aspetti che ne derivano (gestione degli SLA,
sicurezza dei dati, pricing, etc.), necessarie per
garantire una corretta erogazione dei servizi,
la tutela degli aspetti legali e mitigare il rischio
di lock-in dei fornitori. Ma anche competenze
di IT governance oggi poco presenti nella PA e
fondamentali per intraprendere un percorso
innovativo come quello di un G-Cloud.

Come potrebbe essere realizzato un Cloud
Interno? Quale potrebbe essere la sua
architettura di massima e le fasi realizzative?

L'idea di base e quella di individuare un certo
numero di Data Center principali, dell’ordine
di 10-20, con caratteristiche tecnologiche
predefinite, da “federare” in un Cloud; la
federazione consentirebbe la scalabilita e
I'elasticita, nonché la piena condivisione delle
informazioni e dei servizi a tutti gli enti della PA.
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Cittadini Imprese

Pubbliche

Federazione di PA esistenti che
Accesso ai Servizi mediante Pubblica Amministrazione Amministrazioni sotto una unica ll':mml:T
valorizzano m ma
mantengons la
indipendenza istituzionale

Catalogo Servizi
= Dafinizions Standard o normativo i 3
Cloud Certificati * Certificazione dol Servizl —— .
| » Governo Architotturaln Slstomico i W
] -
i . Capacita 4
Enti Previdenziall ; MEF/Consip/SOGE! Ministero Intermni / MIUR Enﬁ umu m
A 1 |
I

La Federazione nazionale di servizi Cloud sfruttare tutte le possibili sinergie tra enti
favorirebbe inoltre le sinergie delle PA, pubblici, di eliminare le ridondanze applicative
consentendo al sistema Paese di valorizzare e infrastrutturali, valorizzando il mercato ICT

propri asset materiali e immateriali, di Italiano.

P ofle
Pubbliche ILLUSTRATIVO
Cittadino Imprese Amministrazioni

Accesso ai Servizi

P —==="PA ICT Cloud Governance

Catalogo Servia

* Definkz|one Standard & Rormative
& Carlifieprione el Serie]
* Covorno Architetturale Slstemico -

:

Serviz Postal, ecc. Enti Locali
] Sarez Cloud

Le fasi realizzative principali potrebbero essere tre: - Assetto Modello di Servizio

- Awvio Unita di Governance

e Attivazione della Governance: ne abbiamo

gia parlato come principale ostacolo alla e Awvio del modello e Federazione delle
realizzazione del progetto: prime Amministrazioni:

- Piano Strategico - Trasformazione in Cloud e Federazione
- Assetto Organizzativo (inclusa Ownership dei Data Center del Primo gruppo di Enti
e Accountability sui dati) - Servizi Prototipali di Cloud applicativi

- Standard e Normative - Attivazione marketplace

Partnership Strategiche
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e Consolidamento della Federazione di

Amministrazioni:

- Trasformazione in Cloud e Federazione
dei Data Center di ulteriori Enti centrali
e locali

— Razionalizzazione basi dati e applicazioni

— Dismissione asset ridondanti

— Attivazione Servizi Cloud Applicativi

— Sviluppo di applicazioni di nuova
generazione (Opendata, Mobile, ...)

Quali sarebbero i Data Center candidati a
partecipare alla federazione?

| primi candidati ad essere provider del Cloud
della PA sono gli attori che oggi possiedono
un importante patrimonio infrastrutturale
e applicativo, e che avranno |'ambizione di
ristrutturarlo - insieme con i processi interni —
nell’ottica del cCoud.

Il raggiungimento di un adeguato stato di
predisposizione (Cloud readiness) potrebbe
essere accelerato sfruttando l|'esperienza di
chi lo ha gia fatto. | requisiti sono di carattere
tecnologico ed organizzativo.

La nostra esperienza ci dice che, dal punto di
vista tecnologico, dopo aver raggiunto un livello
di virtualizzazione di circa 1'80% (requisito di
base) occorre circa un anno e mezzo di lavoro
per implementare ed abilitare le caratteristiche
fondamentali del Cloud. In parallelo e
indispensabile instaurare un’organizzazione
basata su processi ben definiti che coprano
I'intero ciclo di vita dei servizi IT, adottando

10

ed opportunamente contestualizzando le best
practice di ITIL.

I | Data Center del Dipartimento del Tesoro
é dunque uno dei principali candidati. Puo
illustrarci quali iniziative la sua Direzione ha
gia avviato in questa ottica, gli obiettivi che
state perseguendo e I'approccio progettuale?

L'Ufficio per il Coordinamento Informatico
Dipartimentale (UCID) e Ila struttura del
Dipartimento del Tesoro (DT) preposta alla
continua ottimizzazione dei processi produttivi
e di visione sistemica di integrazione del
Dipartimento. L'Ufficio promuove e gestisce
le iniziative interne informatiche dedicate allo
sviluppo applicativo e infrastrutturale, di cui
sono beneficiarie le diverse funzioni del DT.

Da circa due anni abbiamo avviato l'iniziativa
“Cloud DT”, che intende capitalizzare gli
investimenti fatti nel corso degli anni sulle
proprie infrastrutture IT e sulle applicazioni,
mettendoli a disposizione come “servizi
applicativi”, utilizzando a pieno i nuovi
paradigmi Cloud.

Il progetto & stato anche premiato di recente
con il “G-Cloud Award 2012”, in occasione
del Cloud Computing Summit per la Pubblica
Amministrazione.

La realizzazione della piattaforma Cloud
DT rappresenta la costituzione di un asset
potenzialmente riutilizzabile in altre PA e da
altri enti secondo tre diversi modelli di servizio:
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Modello 1

XaaS UCID

Estensione del Catalogo Servizi per
integrazione nuovi servizi/nuovi clienti.

g} = [k

S8 g8

S1Z| o |5|Z Modello 2

3 Cloud in a Box

Replicazione della piattaforma Cloud su

altri Enti PA, capitalizzando investimento ed
esperienza acquisita come definizione di best
practice per la PA.

Modello 3

Managed Cloud

Erogazione della piattaforma Cloud as a
Service, attraverso la definizione di un
Catalogo Servizi dedicato per una PA esterna,

Cloud Platform

sollevando l'ente dalla gestione della \_ i .
Piattaforma Cloud che rimarrebbe in . \_\,} e

carico al DT

Catalogo Serviz| PA
g
Utenti Ente PA

Cloud Platform ‘

Cloud Platform \
Ente PA

l mllogokn_ixi
il
i
Utenti Ente PA an

talogo Servlzi

5

Ca
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L'approccio progettuale si sviluppa in 3 fasi.
Affronta tutte le tematiche tecnologiche,
organizzativeediprocessocheun progetto Cloud
deve considerare per gestire opportunamente i
rischi legati al cambiamento:

e Definizione della strategia: fase
propedeutica alla trasformazione, in cui
sono stati definiti e condivisi, obiettivi
strategici, modello di governance,
architettura della soluzione e prodotti
utilizzati.

e Disegno e Implementazione: fase di

1. Definizione Strategig.: _ 2.Disegno e Implementazione _ 3. Diffusione

progettazione e realizzazione della
Piattaforma Cloud suddivisa per stream
paralleli sulle diverse direttrici: Modello
Operativo e Processi Piattaforme di
Gestione, Infrastruttura, Multicanalita &
Mobile.

Diffusione: fase di transformation
delle modalita operative dal modello
standard verso il nuovo modello Cloud.
Lapproccio prevede una migrazione
iniziale su un perimetro ridotto (Pilot)
e successivamente [|'estensione del
modello all’intero perimetro DT.

-

Disegno Mod

Definipons Modelio
Operativo e Processi

Disegna u

Plattatorme di Gesthone

srtazione

miiticanale

Gestione del Cambiarmento
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Qual é il modello operativo e dei processi e
larchitettura della soluzione?

Il nuovo Modello Operativo dell’UCID e stato
progettato in linea con i razionali evolutivi
caratteristici del Cloud e delle best practice
di settore, attraverso interventi specifici sul
modello funzionale e sui processi di IT Service
Management, nell'ottica di massimizzare
I'orientamento al cliente/servizio, la
standardizzazione delle attivita e la possibilita
di innescare meccanismi per il miglioramento
continuo.

Modello Funzionale:

e Introduzione di aree per la Governance
e per la gestione dell’'innovazione e delle
architetture

e Separazione delle aree funzionali di
Gestione Progetti e Gestione Servizi

e Nella Gestione Servizi, introduzione

di una struttura di un Single Point Of
Contact e una funzione specifica di
Service Automation

Processi:

¢ Re-ingegnerizzati 10 processi di IT
Service Management in linea con le
Best Practice ITIL (Incident Mgmt, Proble
Mgmt, Request Fulfilment, Change
Mgmt, Release & Deployment Mgmt,
Service Asset & Config. Mgmt, IT Service
Continuity Mgmt, Service Level Mgmt,
Capacity Mgmt, Availability Mgmt) e
definiti i ruoli di processo relazionati al
nuovo modello funzionale

¢ Definito un Catalogo dei Servizi IT

e |n corso le attivita di realizzazione dei
tool di IT Service Management per
I'automazione di tutti i processi.

Larchitettura della soluzione pud essere
illustrata a grandi linee con il seguente schema:

Piattaforme di Gestione

Portali di Accesso

Portale Tesoro/fIntranet
Console Cloud Delivery

Cloud Delivery

Console Cloud Operation

|

Cloud Operation

Service Desk & Ges.Pocesi

Cloud Repository & Discovery

= cenione s | Meteing & chage bck

Operation Repository Asset Discovery

(Suite BMC ITSM)

{USU Valuemation — IBM Tivoli)

Asset Virtuali (VMWare)
Asset Fisici - Data Center 1, Data Center 2

Infrastruttura
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Quali sono i tempi previsti per il
completamento del progetto?

Il piano d’implementazione e diffusione funzionalita tecnologiche a supporto. Per
del Modello di Servizio & stato definito ridurre 'impatto sull’operativita e stato definito
sincronizzando I’avvio della nuova Uun piano di avvio graduale dei nuovi processi
organizzazione e dei nuovi processi di IT e delle componenti tecnologiche, per “wave”
Service Management con il rilascio delle nuove ~ successive. Ecco 'attuale Master Plan:

1 Wave 3: @ Dmersive
—— Strutturazione del Frocessi/Organizzaione
S ) Dimensiane Teols
§' one mméraoqio
SvanZato & reportistica
Mtivezione process dieck-end ¢ dispanibilita Strumento
g. l‘rwl::fcwwk-mn servizi Coud . nMerm
§ p e e
Frodsuass Mgt
Cwoemnt | e aucmar e
Strumento Cloud oy
Sovei Detacuntsr | TVEANED Choud Battvery
- Autormiabion "
o : .+ Mo Data Contor * Incident Mot Strumanto =l Su S (el
Pi; rione Stratagia: i = st Fufilewnt gestions @ roponting)
:e-::-:-du-n.-..m [er— m:; m mﬂTw
+ Tacnningie (et of hrmed Inbstnaturabe wazione
Set Gen Set Gen Mar —
2011 2012 2012 2013 2013 2013
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