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_CERTIFIED INFORMATION
SECURITY MANAGER (CISM®)

Che cos’e

Il Certified Information Security Manager (CISM) & uno
standard sviluppato da ISACA per la certificazione delle
competenze di sicurezza degli IT Manager.

ISACA & un‘organizzazione senza fini di lucro che
raggruppa i professionisti della governance IT, dell'lT
Auditing e delllnformation Security. Il CISM rappresenta
la principale e pit diffusa certificazione in ambito
sicurezza di ISACA.

Il corso affronta le tematiche relative alla gestione della
sicurezza delle informazioni e, in particolare, il ruolo del
Information  Security  Manager, preparando  al
superamento del relativo esame di certificazione.

Corso erogato in collaborazione con AIEA/ISACA Milan
Chapter.

AEN

Associazione Italiana

Information Systems Auditors

Milano Chapter

A chi érivolto il corso?

® CIO, CTO, IT Manager; Responsabili della sicurezza IT;
Consulenti IT e auditor IT

+SACA

Obiettivi del corso

® Acquisire le competenze relative alle quattro aree di
conoscenza alla base dell'Information Security
Management: Information Security Governance,
Information Risk Management & Compliance,
Information Security Program Development &
Management, Information Security Incident
Management.

® Preparare al superamento dell'esame di
certificazione CISM di ISACA.

Durata Certificazione
5 GIORNI CISM

Certified Information

C|SM' Security Manager

AN ISACA" Cartification




Contenuti del corso

® Information Security Governance

+ Modelli e strumenti di gestione della sicurezza delle
informazioni

» Buone pratiche di gestione di Strategie, Policy,
Standard, Architetture

® Information Risk Management And Compliance

+ Standard e metodologie di gestione dei rischi e
della compliance

« |dentificazione, analisi, valutazione, accettazione,
trattamento, monitoraggio e comunicazione dei

AZIONE HSPI

Personale docente

I docenti HSPI hanno un’esperienza pluriennale nella
conduzione di progetti complessi, presso
organizzazioni IT di medie e grandi dimensioni, e sono
in possesso di numerose certificazioni quali ad
esempio PRINCE2 Approved Trainer, AgilePM Approved
Trainer, MoP Approved Trainer, DevOps Approved
Trainer, Artificial Intelligence Approved Trainer, Data
Science Approved Trainer e Professional Scrum Master.
Grazie all'esperienza maturata nell'attuazione delle
best practice del corso e nellinsegnamento delle
metodologie di Project & Portfolio Management,

Service Management ed Enterprise Architecture, i
trainer HSPI riescono a portare in aula esempi concreti
di applicazione pratica dei concetti trattati.

rischi
+  Analisi degli impatti (Business Impact Analysis)
» Risk Appetite e Risk Tolerance

® Information Security Program Development And
Management

+ Gestione di un programma di information security

L'azienda

HSPI SpA € una societd di consulenza direzionale
« Stato attuale e stato desiderato: definizione della specializzata in progetti di ICT Governance, gestione del
roadmap cambiamento organizzativo e Information Risk
Management. Fortemente orientata all'utilizzo di best
practice internazionali quali ITIL®, COBIT®, PMP, PRINCE2 e
TOGAF®, ne sostiene la diffusione mediante
'applicazione nel contesto dei propri clienti, la
formazione e le attivita di volontariato.
HSPI e certificata UNI EN 1SO9001:2015 per I'erogazione
dei servizi di formazione e accreditata ente di
formazione specializzato (ATO e AEO) da APMG
International e PEOPLECERT.
HSPI € inoltre certificata ISO 37001:2016 sulle politiche di
anticorruzione, ISO 27001:2013 in materia di Sicurezza
delle Informazioni, ISO 14001:2015 sulle politiche di
gestione ambientale, ISO 45001:2018 sulle politiche di
gestione della salute e sicurezza del lavoro, SA8000:2014
sulla Responsabilita Sociale, UNI/PAR 125:2022 per la
Paritd di Genere, ISO 14064-1:2019 per le emissioni di gas
serra connesse adlle attivitd interne, ISO30415:2021 per la
promozione di diversitd ed inclusione.

+ Definizione degli obiettivi di controllo
® Information Security Incident Management

+ Gestione della risposta agli incidenti di sicurezza
delle informazioni

. Organizzazione dei team di risposta (Incident
Response Team)

« Classificazione e prioritizzazione (triage) degli
incidenti

» Business Continuity e Disaster Recovery
+ Teste manutenzione
+ Preservazione delle evidenze

Contatti

Per iscrizioni al corso e informazioni, invia un’e-mail
a formazione@hspi.it.

1 HSP

HSPI SpA & ente di formazione accreditato (ATO e AEO) da APMG International, PeopleCert e IREB per i
corsi ITIL®, PRINCE2®, COBIT®, MoP®, AgilePM®, DEVOPS FOUNDATION®, DTMethod®, Change Management™,
PM?, PeopleCert Data Science™, Artificial Intelligence™ e CPRE®.

ITIL®, PRINCE2®, MoP®, DEVOPS FOUNDATION®, DEVOPS INSTITUTE® and the Swirl logo are registered trademarks
of the PeopleCert group. Used under licence from PeopleCert. All rights reserved. PeopleCert Data Science™
is a trademark of the PeopleCert group. Used under licence from PeopleCert. All rights reserved. COBIT® and
CISM® are Trademarks of ISACA® registered in the United States and other countries. The COBIT® 2019 logo is
a trademark of Information Systems Audit and Control Association® (ISACA®). The Accredited by APMG
International Swirl Device logo is a trademark of The APM Group Limited. All rights reserved. The CISM® logo is

a trademark of Information Systems Audit and Control Association® (ISACA®). AgilePM® is a registered
trademark of Agile Business Consortium Limited. All rights reserved. The APMG International AgilePM and
Swirl Device logo is a trademark of The APM Group Limited, used under permission of The APM Group Limited.

All rights reserved. DTMethod® is a registered trademark of Inprogress Sp. z 0. 0.; Inprogress Design Lab logo Via Vittorio Emanuele Orlando 83
!

is a registered trademark of Inprogress Sp. z 0. 0. The APMG-International DTMethod® and Swirl Device logo is
a trademark of The APM Group Limited, used under the permission of The APM Group Limited. All rights 00185 o |
reserved. APMG International Change Management™. The APMG International Change Management and 8 Rome Ita y
Swirl Device logo is a trademark of The APM Group Limited, used under permission of The APM Group Limited.

All rights reserved. The PM? logo is a trademark of The APM Group Limited, used under permission of the APM +39 06 454433]8
Group Limited. All rights reserved. The APMG-International Al and Swirl Device logo is a trademark of The
APM Group Limited, used under the permission of The APM Group Limited. All rights reserved. ® BCS and the FORMAZIONE @) HSPILIT
BCS logo are trademarks or registered trademarks of BCS.
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